El 20 de noviembre de 1989 Naciones Unidas aprobd la Convencion
sobre los Derechos del Nifio (CDN). Los derechos de proteccion
en Internet estan referidos: a la integridad fisica y la libertad
sexual; a la intimidad, el honor y la propia imagen, y a la proteccion
de los nifios y nifilas como destinatarias de contenidos y de
informacion.

LOS E-DERECHOS DE LOS NINOS, NINAS
Y ADOLESCENTES

(Derechos de la infancia en Internet)

Derecho a ser tratado/a con respeto siempre, sin
discriminacion y sin distincion de etnia, sexo, ideologia o
cualquier otra condicion personal.

Derecho a denunciar y contar con ayuda en las situaciones
que sean violentas o desagradables.

Derecho a ser protegido/a frente a los contenidos y
personas potencialmente nocivas asi como a ser instruido/a
en relacion a las pautas basicas de autoproteccion en la Red.

Derecho a ser informado/a de todos mis derechos dentro
y fuera de la Red.

Derecho al acceso y uso de Internet para la informacion,
la comunicacion, la educacion, la cultura, el ocio y la
participacion en la sociedad.

a conocer y a controlar el uso que se hace de ellos.

Derecho a que nadie vulnere mi honor, mi reputacion
o mi dignidad en la Red.

Derecho a acceder a una Red libre de contenidos ilegales
y de servicios fraudulentos.

Derecho a estrar protegido/a de la publicidad, como en
cualquier otro medio de comunicacion (TV, prensa, radio, etc.)

Derecho a acceder a los contenidos y servicios de la
Red sin restricciones o censuras de tipo politico o ideoldgico.

_E Derecho a no revelar mis datos personales y, en su caso,
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NUESTRAS RESPONSABILIDADES
EN INTERNET

En Internet, tenemos derechos pero también obligaciones.
Obligaciones para con los demas. Todo lo que se haga o
diga en Internet puede repercutir sobre otras personas.
Asi que todos y todas somos responsables, de como
hacemos que se sientan los demas.

Debemos respetar las opiniones de los demas.
Todo el mundo tiene derecho a expresarse,
aunque piense de forma distinta o mantenga
opiniones contrarias a las nuestras.

No esta justificado insultar, injuriar o calumniar

a otras personas. Recuerda que algunas de
estas situaciones pueden ser consideradas
delitos.

Q No debemos amenazar a nadie a través de

® Internet, ni en conversaciones publicas ni en
privadas. La amenaza es un delito recogido
en nuestro Codigo Penal.

Debemos respetar la privacidad de los demas.
No debemos publicar datos personales de
otras personas sin su autorizacion: su
direccion, datos sobre su familia, etc... Ademas,
los menores de 4 afos no pueden dar dicha
autorizacion, por lo que seria necesario pedir autorizacion
a sus padres, madres o responsables legales.

Una fotografia de una persona debe ser
@ tratada como un dato personal. Esto es, no
podemos publicar fotografias de otras
personas sin su autorizacion previa. Recuerda

que los y las menores de 14 afos no pueden dar dicha
autorizacion.

No podemos leer ni difundir los correos

electrénicos de otras personas si NO son

para nosotros. Si en un ordenador compartido

te encuentras abierto el correo de otra
persona, no debes leerlo. Si ademas de hacerlo
difundieras el contenido, es decir, si le contaras lo leido
a otras personas, estarias haciendo algo grave, tal y
como recoge nuestro Codigo Penal.

No debemos hacernos pasar por otra persona
en Internet. Ni enviar correos o mensajes, y
menos aun crear un perfil en una red social,
usurpando su identidad.

No debemos tolerar el acoso en Internet,
\ | ni fuera de la Red. Si encuentras un sitio,
agi foro o perfil en el que se esta acosando,
insultando o amenazando a alguien menor
de edad, que no sabe como actuar, debes comunicarlo

al Centro de Seguridad en Internet, en la web:
www.protegelos.com

Si encuentras contenidos ilegales o que te
resulten especialmente desagradables,
debes comunicarselo al Centro de
Seguridad en Internet. Toda la informacion
es tratada de forma anonima, y nadie sabra
nunca quien ha informado sobre un contenido
determinado.

Recuerda que debemos respetar los derechos
de los autores y creadores. Piratear un libro,
una cancion, sobre los que sus autores/as
ya tienen los derechos, es ilegal. Si ademas
utilizas programas P2P, recuerda que es facil descargarse
distintos tipos de virus, o incluso un contenido ilegal
camuflado bajo un nombre cualquiera.

Decalogo realizado por www.protegeles.com

Proteccion de los Derechos
de la Infancia en Internet

Internet es un sitio estupendo para aprender sobre
cualquier tema imaginable, permite comunicarnos

contactar con personas de todo el mundo, divertirnos,
disfrutar... Intemet contribuye a la realizacion de algunos

derechos: la libertad de expresion, la participacion,

reunion, libre asociacion, la informacion, la difusion de

los derechos y garantias, la recreacion y el juego

Pero Internet también entraia riesgos y es necesario saber céomo

combatirlos para aprovechar las ventajas que nos ofrece.
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NORMAS BASICAS PARA

UNA NAVEGACION SEGURA'

RESPECTO AL CORREO

v No debes abrir correos
electronitos de remitentes
desconocidos, y menos aun en otros
idiomas. A menudo son spam (correo
basura) y pueden contener archivos
o documentos adjuntos con virus que
dafarian tu equipo.

v/ No rellenes formularios que
te Illeguen por correo
electronico, en especial los que
te pidan datos personales.
Cuidado con los correos de bancos
pidiéndote confirmar una cuenta o
un pago bancario. Siempre son
falsos.

v/ En la cuenta de correo que utilices

habitualmente no incluyas tu nombre y

apellidos, edad o fecha de nacimiento. Utiliza

apodos o nombres inventados. Irene14@... No es

una buena idea, dice demasiado sobre ti; es mejor
utilizar otro del tipo, por ejemplo:
linceiberico@...

v/ Puedes tener varias cuentas de
correo electrénico: una con tu
nombre para cuestiones “oficiales” y
otra, como la que te aconsejamos, para utilizar
habitualmente.

v/ La contraseia de tu correo electrénico es
muy importante. No la compartas con nadie.
Utiliza combinaciones de letras y nimeros, con
alguna mayuscula si puede ser.

v/ No utilices siempre la misma contraseia
para todo.

v/ No debes seguir y reenviar
las cadenas que se envian a
través del correo electrénico.

v/ Cuando envies un correo a
varias personas al mismo tiempo, debes poner sus
direcciones en “copia oculta”, en el apartado
IICCO".

T EN CHATS, FOROS U OTRAS HERRAMIENTAS DE COMUNIDAD

(Hola, soy un™—__
nifo como tu! )

4,

direccién, el colegio o instituto en el que estudias...

v/ Recuerda que también debes respetar la privacidad de las personas que conoces.

Tampoco facilites datos de familiares o amigos.

v/ No envies fotografias tuyas a través de estas salas. No sabes realmente lo que van a hacer
con tus imagenes y donde pueden terminar siendo distribuidas.

v Bloquea a aquellas personas que se dirijan a ti de forma agresiva o hiriente, asi
como a las que envien mensajes obscenos. No permitas que nadie te trate mal.

v/ En tu perfil pon una imagen que
no te identifique directamente: un
avatar o algo que te guste. Tu perfil
como menor de edad debe ser siempre
privado.

v/ No agregues a personas que ho conozcas
fisicamente, y a las que no mantengas contacto
regular. De nada sirve un perfil privado si después
agregas a 200 o mas personas.

v/ No incluyas informacién personal relevante
en tu perfil, que permita tu localizaciéon o
identificacion. No indiques en qué centro escolar

estudias, ni qué dias te vas de

vacaciones fuera de tu casa, ni

informacién personal sobre la
D situacion de tu familia.

v/ También debes cuidar la
privacidad de tus familiares y
amigos, asi que no debes incluir informacion
personal sobre ellos sin su consentimiento.

v/ Cuidado con las fotografias que subes. Tal
vez creas que so6lo las van a ver tus amigos, pero
piensa que cualquiera de ellos podria llegar a
copiarlas y colgar alguna en otro sitio. Antes de
colgar una foto piensa que puede llegar a verla
cualquier persona:
padres, profesores,
compafieros, etc..y que
puede estar circulando
durante anos por la red.

v/ Antes de subir una
fotografia en la que
aparezcan otras personas a tu lado, debes
comunicarselo y obtener su autorizacion.

v/ Debes ser respetuoso/a cuando escribas en el
muro de los demads, y debes exigir lo mismo.
Recuerda que lo que se escribe en Internet
permanece y es posible identificar al autor.

v No participes en
perfiles o grupos en los
Bullying) que se insulte, amenace

o falte al respeto a otras
personas. Si encuentras uno de estos grupos debes
denunciar de forma anénima. Puedes hacerlo en la
propia red social, informando a través de la Linea
de Denuncia anénima o directamente a las Fuerzas
y Cuerpos de Seguridad.

v En Internet la gente no siempre es quien dice ser. Es muy facil engafiar y mentir y
mucha gente lo hace. No creas todo lo que te dicen.

v/ Mejor no hablar con personas que no conozcas en la realidad. No te pondrias a
} charlar sobre tu vida con un desconocido, ademas con el rostro cubierto, en la calle, verdad?

v/ No facilites datos personales tuyos que permitan tu localizacién o identificacién: tus apellidos, tu

v Dirigete a los demas con correccion y exige lo mismo.

| EN LAS REDES o
| SOCIALES gy

v Si alguien te insulta o amenaza es bueno copiar o guardar las conversaciones. Pueden ser de
utilidad mas adelante. Y recuerda que siempre puedes dirigirte al Centro de Seguridad en Internet: contacto@protegeles.com

T http://www.protegeles.com. Normas de seguridad
Ilustraciones: Imdgenes bajo licencia Creative Commons y de la web Pantallas Amigas



